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Hessens Zukunft

ZUSAMMENFASSUNG: Das System unserer kritischen Infrastrukturen wird komplexer und krisenanfalliger. Menschliches
oder technisches Versagen, Naturkatastrophen, Pandemien, Cyber- oder Terrorangriffe konnen auch in Deutschland zu
einem Uberregionalen Stromausfall fihren, der langer als 24 Stunden anhalt. Stadte stehen dann als untere Katastro-
phenschutzbehorden vor der groBen Herausforderung auf dieses Szenario zu reagieren und bis zu seiner Bewaltigung
moglichst gut durch die Krise zu kommen. An der Technischen Universitat Darmstadt wurden im Rahmen von emergenCITY
die MaBnahmen der lokalen Katastrophenschutzamter deutscher kreisfreier GroBstadte auf das Szenario untersucht. Es
zeigt sich, dass sich die meisten Katastrophenschutzamter mit dem Szenario auseinandersetzen. Dabei stehen interne
Vorbereitungen im Bereich der Ressourcenausstattung im Vordergrund. Die Zusammenarbeit des Katastrophenschutz-
amtes beschrankt sich jedoch in vielen Stadten auf einen einmaligen Austausch mit wenigen weiteren lokalen Akteuren. Um
zukUnftig gegenliber dem Szenario besser gewappnet zu sein, zeigen wir sechs Handlungsoptionen fur haufig auftretende
Problemfelder auf: 1) den Umgang mit dem Szenario Uben, 2) auf eine angespannte Personalsituation einstellen, 3) Katas-
trophenschutzamt personell stérken, 4) Bevélkerung in ihrer Vielfalt wahrnehmen, 5) Katastrophenschutz als Querschnitts-
aufgabe starken, und 6) kooperative Formate verstetigen und ausbauen.

SCHLAGWORTE: Katastrophenschutz, Katastrophenschutzamt, Kritische Infrastrukturen, KRITIS, Stromausfall

CRISIS PREVENTION IN DARK TIMES - HOW RESILIENT ARE GERMAN CITIES
TO POWER OUTAGES?

ABSTRACT: Our critical infrastructure system is becoming more complex and vulnerable to crises. Human or technical
failure, natural disasters, pandemics, cyber or terrorist attacks can lead to a nationwide power outage lasting more than
24 hours. Cities, as subordinate disaster control authorities, are then faced with the great challenge of responding to this
scenario and managing the crisis as well as possible until it is over. As part of the emergenCITY project, the Technical
University of Darmstadt analysed the measures taken by the local civil protection authorities of German cities in response
to this scenario. The results show that most civil protection authorities are dealing with the scenario. The focus is on internal
preparations in the area of resources. In many cities, however, the cooperation of the civil protection office is limited to a
one-off exchange with a few other local actors. In order to be better prepared for the scenario in the future, we present
six possible actions for common problem areas: 1) practise dealing with the scenario, 2) prepare for a tense personnel
situation, 3) strengthen the disaster control office in terms of personnel, 4) recognise the diversity of the population, 5)
strengthen disaster control as a cross-cutting task, and 6) consolidate and expand cooperative formats.
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KRISENFEST DURCH DUNKLE ZEITEN -
WIE RESILIENT SIND DEUTSCHE
GROSSSTADTE GEGENUBER
STROMAUSFALLEN?

Naturkatastrophen, Cyber- oder Terrorangriffe, Pandemien
oder auch technisches Versagen gepaart mit einem
immer komplexer werdenden System aus kritischen Infra-
strukturen kénnen langanhaltende Stromausfalle Uber 24
Stunden verursachen. emergenCITY stellt dabei die Frage
wie resilient die deutschen Stédte im Hinblick auf ein
solches Szenario sind. Wie gut sind deutsche Stadte auf
den Ernstfall vorbereitet? Welche MaBnahmen haben sie
dagegen getroffen? Gibt es Routinen in der Zusammenarbeit
unterschiedlicher Akteure, auf die zurtckgegriffen werden
kann? In einer Untersuchung der Technischen Universitat
Darmstadt im Rahmen von emergenCITY wurden die vorbe-
reitenden MaBnahmen auf einen langanhaltenden, tUberre-
gionalen Stromausfall der lokalen Katastrophenschutzamter
in deutschen kreisfreien GroBstadten erhoben. Nach einer
kurzen Einflhrung zum Szenario wird dargestellt, welche
MaBnahmen die GroBstadte bereits implementiert haben
sowie Optionen zur Weiterentwicklung der vorbereitenden
MaBnahmen aufgezeigt.

DAS SZENARIO: LANGANHALTENDER,
UBERREGIONALER STROMAUSFALL

Ein langanhaltender, Uberregionaler Stromausfall kann als
Stromausfall mit einer Mindestdauer von 24 Stunden und
einer Ausdehnung, die keine unmittelbare Hilfe aus dem
Umland zulasst, definiert werden. Die Stromversorgung ist
eine kritische Infrastruktur. Die Kritikalitat einer Infrastruktur
wird in der Regel an der Schwere der Konsequenzen
bemessen, die ein Ausfall der Infrastruktur mit sich bringt.

Die Interdependenzen der Stromversorgung mit anderen
kritischen Infrastrukturen werden als besonders umfang-
reich eingeschatzt. Ein Stromausfall von mindestens 24
Stunden und Uberregionaler Ausdehnung wdurde durch
zahlreiche Kopplungen zu schwerwiegenden Kaskadenef-
fekten in allen technischen und soziodkonomischen Infra-
strukturbereichen flhren. Unmittelbar bleiben Aufzlge
stecken und StraBenbahnen stehen, Ampeln fallen aus,
Klhlgerate versagen, aus dem Geldautomaten kommt kein
Geld mehr und aus der Zapfsaule kein Treibstoff. Dauert
der Stromausfall langer an, wird es ernst: Das Kommuni-
kationsnetz bricht zusammen, der Verkehr kommt zum
Erliegen, Wasserversorgung und Abwasserentsorgung
haben massive Probleme und Krankenhdusern geht der
Notstrom aus.

Doch wie geht man mit dieser Gefahr um? Eine wichtige
Antwort auf diese Frage liegt in der Starkung der Resilienz.
Dahinter steckt die Erkenntnis, dass sich Krisen nicht per
se vorhersehen oder verhindern lassen. Umso wichtiger ist
es demnach, mit diesen gut umzugehen, sie ohne groB3e
Schaden zu durchstehen und aus ihnen zu lernen. Das
Vorbereiten wird damit mindestens ebenso wichtig wie das
Vermeiden von Krisen.

Eine zentrale Rolle bei der Vorbereitung auf das Szenario
eines langanhaltenden, Uberregionalen Stromausfalls haben
kreisfreie Stadte und Landkreise. Sie sind als unterste Katas-
trophenschutzbehdrden fur die Abwagung von Risiken, die
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Erstellung von Einsatzplanen und deren operative Durch-
fuhrung zustandig. In den kreisfreien GroBstadten werden
diese Aufgaben an die Berufsfeuerwehren Ubertragen,
die so gleichzeitig die lokalen Katastrophenschutzamter
darstellen. Durch die weitlaufige Ausdehnung des Strom-
ausfalls ware flr sie mit keiner Hilfestellung aus dem Umland
zu rechnen. Die Vorbereitungen jeder einzelnen Stadt und
ihres Katastrophenschutzamtes sind also flr das Wohler-
gehen ihrer Blrger und Blrgerinnen im Szenario von groBer
Bedeutung und stehen deswegen im Fokus der Untersu-
chung.

MASSNAHMEN DER )
KATASTROPHENSCHUTZAMTER

Um auf einen Stromausfall vorbereitet zu sein, kdnnen von
den lokalen Katastrophenschutzamtern eine Vielzahl von
MaBnahmen im Vorfeld getroffen werden. In unserer Unter-
suchung haben wir die MaBnahmen der Katastrophen-
schutzamter der GroBstadte Deutschlands mit mindestens
100.000 Einwohnern untersucht. Im Folgenden werden die
Antworten derjenigen Stadte analysiert, die angegeben
haben, sich auf das Szenario eines langanhaltenden,
Uberregionalen Stromausfalls vorzubereiten. Insbesondere
wird die Ressourcenausstattung der Amter, die Vorbe-
reitungen der Einsatzkrafte und die Zusammenarbeit mit
weiteren Akteuren in den Blick genommen.

TREIBSTOFF UND NOTSTROMAGGREGATE
VORRATIG HABEN

Zwei der bedeutendsten Ressourcen wahrend eines Strom-
ausfalls sind Notstrom und Treibstoff. Treibstoff ist fur die
Berufsfeuerwehr als lokales Katastrophenschutzamt nicht
nur fUr den Betrieb der Einsatzfahrzeuge notig, sondern
auch um Notstromaggregate zu betreiben.

Durch die Erhebung zeigt sich, dass der weit Uberwiegende
Teil der GroBstadte ihren Bedarf fur diese beiden zentralen
Ressourcen kannte und decken kann (siehe Abbildung 1).
Neben einer eigenen Bevorratung oder Lieferabsprachen
kdnnen zur Deckung des Bedarfs auch Tankstellen mit
Notstrom ausgestattet werden. Da der Treibstoff an den
Zapfsaulen mit elektrischen Pumpen beférdert wird, ist
die Ertlchtigung bestimmter Tankstellen notig, um an die
wertvolle Ressource zu gelangen. Daher ist es gut, dass
Uber die Halfte der Katastrophenschutzamter auf eine
notstromversorgte Tankstelle zurlckgreifen kann.

Abb. 1: Notstrom- und Treibstoffbedarf und -deckung
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Treibstoffbedarf erkannt und kann gedeckt werden

Notstrombedarf erkannt und kann gedeckt werden

notstromversorgte Tankstelle vorhanden

Einige Katastrophenschutzamter verfligen tber Treibstoff
und Notstromaggregate Uber ihren eigenen Bedarf hinaus.
Dieser kann in der Krise genutzt werden, um anderen zu
helfen, die diese Ressourcen nicht oder nicht mehr haben.
Jeden, der Hilfe méchte, kann das Katastrophenschutzamt
jedoch nicht versorgen. Notstrom und Treibstoff bleiben
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knappe Guter. Daher ist es vorteilhaft, wenn man im Katas-
trophenschutzamt weiB, an welchen Stellen es besonders
wichtig ist, dass der Strom durchgéngig flieBt. Auf dieser
Basis kann das Katastrophenschutzamt priorisieren, wem
es mit Treibstoff oder Notstromaggregaten aushilft. Die
Erhebung zeigt, dass der Uberblick Uber solche prioritar zu
versorgenden Einrichtungen in den meisten Katastrophen-
schutzamtern fehlt.

In der Corona-Pandemie konnte man des Weiteren die
Bedeutung von knappen Ressourcen wie Masken oder
Impfstoff fur die Bevdlkerung beobachten. Auch im Fall
eines Stromausfalls ist mit knapper werdenden Ressourcen
in der Bevdlkerung zu rechnen. Diese reichen von Medika-
menten bis hin zu Nahrungsmitteln. Plane fir den Umgang
mit dieser Situation existieren nur in sehr wenigen Stadten.

Abb. 2: Plan zur Verteilung knapper Ressourcen

B vorhanden
nicht vorhanden

Infobox: Erhebung und Auswertung

Die Grundgesamtheit der webbasierten Erhebung
waren die Katastrophenschutzamter aller deutschen
GroBstadte (> 100 000 Einwohner) mit der Funktion
als Untere Katastrophenschutzbehoérde. Stadtstaaten
wurden bei der Erhebung ausgeschlossen. Auf Basis
dieser Auswahlkriterien ergibt sich eine Grundge-

samtheit von 68 Stadten. Die Erhebung wurde im
Mai 2018 durchgefihrt. Die Ricklaufquote betrug 72
Prozent (N=49 Stadte). Prozentsatze innerhalb der
thematischen Teilbereiche beziehen sich immer auf
jene 40 Stadte, die angegeben haben, sich mit dem
Szenario eines langanhaltenden, Uberregionalen Strom-
ausfalls grundsatzlich zu beschaftigen.

GEUBTE EINSATZKRAFTE IN
AUSREICHENDER ANZAHL

Um dem Szenario eines langanhaltenden, Uberregionalen
Stromausfalls optimal zu begegnen, braucht es gut infor-
mierte und kompetente Einsatzkrafte in ausreichender
Anzahl in den lokalen Katastrophenschutzamtern.

Die meisten Katastrophenschutzamter haben Grundlagen
hierfir gelegt, aber weisen Defizite in der Umsetzung
auf. So gibt es in fast allen Stadten eine Abschatzung
der Folgen des Szenarios fur die Arbeit im Katastrophen-
schutzamt, aber nur in gut der Halfte dieser Falle wurde
diese Abschatzung den Einsatzkraften kommuniziert. In
ebenso gut der Hélfte der Stadte wurde bereits eine Ubung
zum Szenario durchgefihrt (siehe Abbildung 3).
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Abb. 3: Ubung zum Szenario

B vorhanden
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Auf eine zu erwartende angespannte Personalsituation
haben sich hingegen bisher erst sehr wenige Amter in
Form von angepassten Personalpldnen und Bevorratung
von Trinkwasser und Nahrungsmitteln eingestellt. Viele der
Katastrophenschutzémter geben zudem an, dass Perso-
nalmangel einen der gréBten Hinderungsgrinde fur eine
weitreichendere Auseinandersetzung mit dem Szenario fur
sie darstellt.

ZUSAMMENARBEIT MIT STAKEHOLDERN
BEREITS VOR DER KRISE

Kompetenzen, Aufgaben und Verantwortungen im Kontext
der Bewaltigung eines langanhaltenden Stromausfalls
liegen in vielen verschiedenen Handen. So mussen z. B. die
Betreiber kritischer Infrastrukturen (KRITIS) im Rahmen ihrer
Betreiberpflicht fur einen sicheren Betrieb ihrer Anlagen
sorgen und die Stadt ihre Bevdlkerung vor Katastrophen
schitzen. Das bedeutet auch fur die Stadtverwaltung, dass
sie Sicherheitsaspekte in ihren Planungen z. B. im Bereich
der Energie bericksichtigen muss. Und schlieBlich wird
das Katastrophenschutzamt in der Krisenbewaltigung von
vielen Organisationen unterstitzt. Polizei, Technisches
Hilfswerk und Rettungsdienste wirken in der Bewaltigung
des Szenarios als Behérden und Organisationen mit Sicher-
heitsaufgaben (BOS) mit. Es ist im gemeinsamen Interesse
und in der gemeinsamen Verantwortung dieser Akteure, fur
Szenarien wie das eines langanhaltenden, Uberregionalen
Stromausfalls gewappnet zu sein. Wenn dieser eintritt,
mussen die Ansprechpartner untereinander bekannt und
eine vertrauensvolle Zusammenarbeit etabliert sein, in der
sowohl auf Routinen zurtickgegriffen werden kann als auch
gemeinsame Improvisation moglich ist. Damit dies gelingt,
muss die Zusammenarbeit im Vorfeld der Krise etabliert
werden

Bei der Etablierung dieser Zusammenarbeit kann das
Katastrophenschutzamt die Rolle eines Initiators, Koordi-
nators und Moderators einnehmen und so wesentlich zur
Vernetzung kommunaler Akteure und gesamtstadtischen
Vorbereitung beitragen. Im Folgenden wird analysiert,
inwieweit diese Zusammenarbeit zwischen den Katastro-
phenschutzamtern und den zentralen Akteuren stattfindet.

EINMALIGER STATT REGELMASSIGER AUSTAUSCH MIT
KRITIS-BETREIBERN

Die primar betroffene Infrastrukturistim Szenario die Strom-
versorgung selbst. Das Szenario fuhrt aber auch zu erheb-
lichen Folgen bei allen anderen technischen kritischen Infra-
strukturen. Besonders stark und unmittelbar gilt dies fur den
Bereich der Telekommunikation und Informationstechnik
(IT). Aber auch in der Wasserversorgung, Abwasserent-
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sorgung, dem Verkehr und Transport sowie der Versorgung
mit Gas und Ol kommt es in Folge des Szenarios zu groBen
Schwierigkeiten bis hin zum kompletten Stillstand.

Wegen dieser gravierenden Folgen, der groBen gegen-
seitigen Abhangigkeiten der Infrastrukturbereiche sowie
der Verantwortung der Betreiber im Rahmen der Betrei-
berpflicht, ist die Kooperation zwischen dem Katastro-
phenschutzamt und den Betreibern sowie zwischen den
Betreibern selbst wichtig.

Uber alle Stadte hinweg zeigt sich, dass die Krisenansprech-
partner der Betreiber dem Katastrophenschutzamt haufig
bekannt sind und es einen ersten Austausch zum Szenario
zwischen Katastrophenschutzamt und Betreibern gab. Am
haufigsten wird die Kooperation mit dem Strombetreiber
verfolgt, selten hingegen mit Betreibern in den Bereichen
Telekommunikation und IT sowie Transport und Verkehr
(siehe Abbildung 4).

Abb. 4: Vorhandensein eines einmaligen Austausches mit
Betreibern Kritischer Infrastrukturen nach Infrastruktursek-
toren
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Uber ein einmaliges Gesprach hinaus kommt es jedoch
nur in Ausnahmefallen zur Zusammenarbeit im Vorfeld der
Krise. Ein regelmaBiger oder multilateraler Austausch in
Form eines runden Tisches mit mehreren Betreibern gleich-
zeitig, gemeinsamen Planen oder Ubungen gibt es selten
(vgl. Abbildung 5).

Abb. 5: Kooperation des Katastrophenschutzamtes mit
Betreibern im Sektor Energie (Strom)

0% 10% 20% 30% 40% 50%

Es gibt regelméBigen Austausch.

Es gab einen Austausch mit mehreren Betreibern ‘
gleichzeitig. ‘

Es gibt einen gemeinsamen Plan.
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BEHORDEN UND ORGANISATIONEN MIT
SICHERHEITSAUFGABEN KOOPERIEREN
WENIGER STARK ALS ANGENOMMEN

Zu den Behdrden und Organisationen mit Sicherheitsauf-
gaben (BOS) gehoren neben dem Katastrophenschutzamt
selbst u. a. die Polizei, das Technische Hilfswerk und die
Rettungsdienste. Sie alle mussen in verschiedensten Gefah-
renlagen zusammenarbeiten und stehen auch im Szenario
gemeinsam vor besonderen Herausforderungen. Daher
erstaunt es, dass die Zusammenarbeit mit diesen Organi-
sationen zum Szenario sich durchschnittlich auf einem
ahnlichen Niveau bewegt wie die Zusammenarbeit mit den
Betreibern kritischer Infrastrukturen: Krisenansprechpartner
sind bekannt, ein einmaliger Austausch zum Thema ist in
der Regel vorhanden, ein institutionalisierter oder multila-
teraler Austausch, gemeinsame Plédne und Ubungen sind
jedoch die Ausnahme (vgl. Abbildung 6).

Abb. 6: Zusammenarbeit zwischen den lokalen Katastro-
phenschutzamtern und den BOS

0% 10% 20% 30% 40% 50%

Es gab einen Austausch mit mehreren Behérden

gleichzeitig (Runder Tisch). ‘ ‘

Dieser Austausch findet regelmaBig statt.

Es gab eine gemeinsame Ubung.

INITIERENDES AUFTRETEN GEGENUBER
DER STADTVERWALTUNG

Die Stadtverwaltung wird als Akteur im Katastrophenschutz
weit seltener als die vorangegangenen thematisiert. Doch
auch die Ressorts der Stadtverwaltung haben innerhalb
ihres thematischen Bereiches mogliche Auswirkungen
ihrer Planungen auf den Katastrophenschutz zu beachten
und Vorsorge zu treffen, um im Falle eines Stromausfalls
handlungsfahig zu bleiben

Abb. 7: Betreiben die lokalen Katastrophenschutzamter
Aufklarungsarbeit gegenuber der Stadtverwaltung?

M ja
nein

In den meisten Stadten gab es zwischen dem Katastro-
phenschutzamt und Teilen der Stadtverwaltung einen
ersten Kontakt zum Thema. Haufig wird zudem die Stadt-
verwaltung in Form von Aufklarungsarbeit adressiert (siehe
Abbildung 7). Ebenso wurden in vielen Stadten von den
Katastrophenschutzamtern in Teilen der Stadtverwaltung
Informationen eingeholt, inwieweit die Ressorts der stadti-
schen Verwaltung in ihrer Planung das Szenario eines
langanhaltenden, Uberregionalen Stromausfalls bertcksich-
tigen.



Knodt & Knauf | Wie resilient sind deutsche GroBstadte gegenlber Stromausfallen?

Gegenulber der Stadtverwaltung nehmen also viele Katas-
trophenschutzamter bereits eine initiierende Rolle ein. Wie
fur die vorangegangenen Akteure gilt, dass ein regelma-
Biger oder multilateraler Austausch der Ressorts der Stadt-
verwaltung mit dem jeweiligen Katastrophenschutzamt die
Ausnahme bildet.

VIELFALT UND POTENZIAL
DER BEVOLKERUNG SELTEN BEACHTET

Die Bevolkerung wird in der Wissenschaft zunehmend
als wichtiger Akteur im Katastrophenschutz betrachtet.
Als Partner auf Augenhohe und Experte der eigenen
Lebenswelt kann sie maBgeblich zu der Bewaltigung von
Krisen beitragen.

In der Praxis wird man dieser Betrachtung der Bevolkerung
im Kontext des Szenarios nicht gerecht. Die meisten Stadte
haben Plane zur Aufrechterhaltung der Information der
Bevolkerung beispielsweise Uber Sirenen oder zu einer
Anlaufstelle zur Information und Betreuung der Bevol-
kerung. In keiner dieser Staddte wurde die Bevdlkerung
Uber die geplanten Stellen informiert. Knapp Uber die
Halfte der Katastrophenschutzamter betreibt Aufklarungs-
arbeit gegentber der Bevdlkerung. In der Regel sind diese
Informationen nur in deutscher Sprache verflgbar. Selten
werden die besonderen Bedurfnisse von Pflegebedurftigen
in der Planung und Information des Katastrophenschutz-
amtes zum Szenario berlicksichtigt (vgl. Abbildung 8). Die
Bevolkerung wird von den Katastrophenschutzdmtern also
kaum in ihrer Vielfalt in den Blick genommen.

Abb. 8: Berlcksichtigung von Pflegebedurftigen und
Nicht-deutschsprachigen Bevdlkerungsgruppen

0% 10% 20% 30% 40% 50%

Plan zum Umgang mit Pflegebedirftigen

Fremdsprachige Informationsmaterialien fir die
Bevélkerung

Genauso bildet der aktive Einbezug der Zivilgesellschaft
durch das Katastrophenschutzamt eine Ausnahme. Nur ein
paar wenige Stadte kooperieren mit der Zivilgesellschaft
(z. B. Vereinen) und versuchen so das Potenzial von Teilen
der Bevolkerung als aktive Akteure in der Bewaltigung der
Krise zu bergen (vgl. Abbildung 9).

Abb. 9: Plan zum Einbezug der Zivilgesellschaft in die
Bewaltigung der Krise

B vorhanden
nicht vorhanden
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HANDLUNGSOPTIONEN

Die durchgeflhrte Analyse zeigt, welche MaBnahmen die
Katastrophenschutzamter deutscher GroBstadte haufig in
Vorbereitung auf das Szenario ergreifen und an welchen
Stellen Llcken bestehen. In vielen Katastrophenschutz-
amtern sind die Planungen im Bereich des Treibstoffs
und Notstroms weit entwickelt. Mit den Betreibern Kkriti-
scher Infrastrukturen, den Behorden und Organisationen
mit Sicherheitsaufgaben und der stadtischen Verwaltung
gab es haufig einen einmaligen Austausch, wahrend ein
multilateraler oder regelmaBiger Austausch, gemeinsame
Ubungen oder Plane die Ausnahme bilden. Liicken zeigen
sich haufig auBerdem im Bereich der Einsatzkrafte und
dem Umgang mit der Bevdlkerung. Im Folgenden zeigen
wir sechs Handlungsoptionen auf, die zur Abmilderung der
haufigsten Problemfelder ergriffen werden kdnnen.

OPTION 1: )
DEN UMGANG MIT DEM SZENARIO UBEN

Ubungen zum Szenario eines langanhaltenden, Uberre-
gionalen Stromausfalls gab es bereits in Uber der Halfte
der deutschen GroBstddte. Durch sie konnen Lucken in
der eigenen Planung aufgedeckt und Ablaufe eingelbt
werden. Gleichzeitig sind die Einsatzkrafte im Rahmen einer
Ubung mit fir sie unerwarteten Entwicklungen konfrontiert,
die die Fahigkeit zur Improvisation steigern kénnen. Eine
Ubung zum Szenario, wenn auch mit erheblichem Aufwand
verbunden, ist daher aus unserer Sicht lohnenswert. Im
Anschluss ist eine Evaluation zu empfehlen, um bestmdglich
aus der Ubung zu lernen.

OPTION 2:
AUF EINE ANGESPANNTE
PERSONALSITUATION EINSTELLEN

Einige Katastrophenschutzadmter rechnen in ihrer Planung
flr das Szenario mit voller personeller Starke. Mit dieser
ist unter anderem aufgrund des Zusammenbruchs des
Verkehrswesens nicht zu rechnen. Die Anzahl der zur
Verfigung stehenden Einsatzkrafte kann sich dartber
hinaus weiter verringern, wenn die Einsatzkrafte immer
schwerer zu beschaffende grundlegende Ressourcen wie
Nahrungsmittel und Trinkwasser fur sich und ihre Familien
besorgen missen. Dem Faktor kann durch eine eigene
Bevorratung des Amtes entgegengewirkt werden. Aber
auch mit diesen MaBnahmen muss davon ausgegangen
werden, dass die Einsatzkrafte nicht im vollen Umfang
verfligbar sind. In der Planung fur das Szenario sollte
die geringere Anzahl verflgbaren Personals z. B. durch
angepasste Personalpléne berlcksichtigt werden.

OPTION 3:
KATASTROPHENSCHUTZAMT
PERSONELL STARKEN

Fur viele Katastrophenschutzamter ist nach eigenen
Angaben mangelndes Personal einer der gréBten
hemmenden Faktoren fir die Auseinandersetzung mit
dem Szenario. Die Aufgabenlast der lokalen Katastrophen-
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schutzamter im Bereich der zivilen Sicherheit ist seit der
Jahrtausendwende stark gestiegen. Die Gefahr von Terror,
Cyberangriffen und Naturkatastrophen und die Mdglichkeit
weitreichender Kaskadeneffekte durch den Ausfall weniger
technischer Komponenten haben die zivile Sicherheit zu
einer komplexeren Aufgabe gemacht als sie dies einmal
war. Um diese Aufgaben zu bewaltigen, braucht es auch
Anpassungen im Personalumfang. Gerade kooperative
Formate sind zeit- und personalintensiv und gleichzeitig
besonders wertvoll fir eine gelingende Krisenreaktion und
-bewaltigung. Gleichzeitig kénnen durch Aufklarungsarbeit
und Kooperation weitere Kapazitaten aktiviert und fur den
Katastrophenschutz nutzbar gemacht werden.

OPTION 4:
BEVOLKERUNG IN IHRER VIELFALT
WAHRNEHMEN

Vom Uberwiegenden Teil der deutschen GroBstadte
wird die Bevdlkerung nicht in ihrer vollen Vielfalt berlck-
sichtigt. Die Bedurfnisse und Fahigkeiten der Blrger und
BUrgerinnen variieren. Auch in der Corona-Pandemie ist
zu erkennen, wie wichtig das Verhalten der Bevdlkerung
in Krisenzeiten ist und wie unterschiedlich Risiken verteilt
sind. FlUr Stromausfalle gilt dies ebenso. Pflegebeddrftige
gehoren dabei zu den ersten, fur die die Situation lebens-
bedrohlich werden kann und sie sollten daher dringend
z. B. durch Plane zur Versorgung oder Evakuierung beruck-
sichtigt werden. Aufklarungsarbeit, die die Vielfaltigkeit der
Bevolkerung abbildet und eigene Handlungsmaoglichkeiten
der Bevolkerung aufzeigt, steigert innerhalb der Bevol-
kerung das Notfallwissen und Bewaltigungskapazitaten.
Dabei sollte die Bevolkerung nicht als reiner Informations-
empfanger, sondern wertvoller Kommunikationspartner
verstanden werden. Letztlich steckt in der Zivilbevdlkerung
eine Chance zusatzliche Kapazitaten in der Bewaltigung von
Krisen zu gewinnen. Auch die Organisation von Spontan-
helfern ist von zunehmender Bedeutung. Unter Berlck-
sichtigung der angespannten Personallage kdnnen solche
Vorbereitungen und die daraus entstandenen Kontakte und
Erfahrungen einen wichtigen Beitrag liefern.

OPTION 5:
KATASTROPHENSCHUTZ ALS
QUERSCHNITTSAUFGABE STARKEN

In vielen Stadten arbeitet der Katastrophenschutz
weitgehend isoliert von der stadtischen Verwaltung. Die
Energiewende und die Digitalisierung fUhren zu weitge-
henden Transformationen unserer Infrastruktursysteme.
Besonders betroffen sind dabei die Bereiche Energie,
Verkehr und Transport sowie Telekommunikation und Infor-
mationstechnik. Die Transformation dieser Systeme kann
auch als Chance begriffen werden, sie krisenfester zu
machen. Um dies zu erreichen, muss der Katastrophen-
schutz noch starker als bisher als Querschnittsaufgabe
verstanden werden und das sowohl vom Katastrophen-
schutzamt selbst als auch von den Ressorts der Stadtver-
waltung.
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OPTION 6:
KOOPERATIVE FORMATE VERSTETIGEN
UND AUSBAUEN

In den meisten Stadten finden kooperative Formate nur
einmalig statt und mit jeweils nur einem Akteur. Gerade
bei der Reaktion auf unerwartete Ereignisse wird der
Fahigkeit zur Koordination jedoch eine hohe Bedeutung
zugeschrieben. Bei der Reaktion und Bewaltigung des
Szenarios ist die Zusammenarbeit einer Vielzahl von
Akteuren mit unterschiedlichen Interessen notwendig.
Um das gemeinsame Ziel der Bewdltigung der Krise zu
erreichen, missen Handlungen abgestimmt werden. Regel-
maBige Treffen zur Koordination und zum Informationsaus-
tausch kdnnen das Vertrauen starken und die Verbindlichkeit
erhdhen und letztlich zum Lernen in Netzwerken beitragen.
Ist die Koordination im Vorfeld der Krise zwischen den
beteiligten Akteuren bereits fester Bestandteil, so ist dies
eine gute Voraussetzung fur erfolgreiche Koordination in
der Krise. Der Ausbau und die Verstetigung solcher Formate
mit dem Ziel einer Etablierung eines Runden Tisches mit
Vertretern der BOS, der Betreiber kritischer Infrastrukturen
(einschlieBlich des Sektors Telekommunikation und IT) und
der Stadtverwaltung ist aus unserer Sicht zu empfehlen.

SCHLUSSBEMERKUNGEN

Die Corona-Krise hat vor Augen geflhrt, wie plotzlich
zunachst schwer vorstellbare Szenarien zur Realitat
werden kdnnen. Ein langanhaltender, Uberregionaler Strom-
ausfall mag ebenso fern wirken wie eine Pandemie noch
vor einigen Jahren, die Wahrscheinlichkeit fur ihn steigt
jedoch gemeinsam mit zunehmenden Gefahren und Vulne-
rabilitdten im komplexen Stromnetz. Durch die Erhebung
konnte ein Uberblick iber die MaBnahmen der deutschen
GroBstadte in Vorbereitung auf das Szenario erreicht
werden.

Die Ergebnisse zeigen, dass der Uberwiegende Teil der
deutschen GroBstddte sich mit dem Szenario auseinander-
setzt. Dabei steht fur die meisten Stadte die Ressourcen-
ausstattung im Bereich Notstrom und Treibstoff im Mittel-
punkt ihrer internen Vorbereitungen. Die Zusammenarbeit
mit KRITIS Betreibern, der Stadtverwaltung und den BOS
befindet sichim Durchschnitt der Stadte auf einem niedrigen
Niveau. Ein institutionalisierter, multilateraler Austausch
zum Szenario findet in den wenigsten GroBstadten
Deutschlands statt. Dieser kdnnte einen wertvollen Beitrag
dazu leisten, gerade in unerwarteten und von Nichtwissen
gepragten Situationen, die vertrauensvolle Zusammen-
arbeit und Improvisationsfahigkeit zu erreichen, die es zu
der Bewaltigung der Krisen braucht. Auch wird in der Praxis
die Bevolkerung haufig noch als ein homogener passiver
Informationsempfanger behandelt, dessen Potenzial so fur
die Bewaltigung des Szenarios nicht ausgeschopft wird.

Fur sechs der am haufigsten auftretenden Problembe-
reiche konnten Handlungsoptionen aufgezeigt werden, die
dazu geeignet sind die Resilienz gegentber dem Szenario
zu steigern. Neben der Durchfiihrung einer Ubung zum
Szenario, dem Einstellen auf eine angespannte Perso-
nallage sowie der personellen Starkung des Katastrophen-
schutzamtes, sind dies die Berlcksichtigung der Vielfalt der
Bevolkerung, die Starkung des Katastrophenschutzes als
Querschnittsthema sowie der Ausbau und die Verstetigung
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kooperativer Formate. Gerade fur die letzten dreiHandlungs-
optionen kann die personelle Starkung des Katastrophen-
schutzamtes einen wichtigen Beitrag darstellen. Denn
kooperative Formate konnen nicht nur einen wertvollen
Beitrag zur Vorbereitung auf Krisen liefern, sie sind auch
zeit- und personalintensiv. Gleichzeitig sind die Risiken im
Bereich der Zivilen Sicherheit gewachsen und damit auch
die Aufgaben flr den Katastrophenschutz in den Stadten.
Dieser gewachsenen Aufgabenlast kann nur mit gestei-
gerten personellen Kapazitdten angemessen begegnet
werden.

ACKNOWLEDGMENTS

Diese Arbeit wurde durch die LOEWE Initiative des Landes
Hessen im Rahmen des LOEWE-Zentrums emergenCITY
und durch die Deutsche Forschungsgemeinschaft im
Rahmen des Graduiertenkollegs KRITIS geférdert.

Cite this Policy Paper: Knodt, M., & Knauf A. (2021). Krisenfest
durch dunkle Zeiten — Wie resilient sind deutsche GroBstadte
gegenuber Stromausfallen?. emergenCITY Policiy Paper No. 2,
1-7. https://doi.org/10.5281/zenod0.5082350

eC Policy Paper, No. 2 (2021)

JJ][[ emergenCITY




UBER UNS

Das in 2020 etablierte LOEWE-Zentrum emergenCITY
blUndelt die langjadhrige hessische Forschung zu resilienten
und krisenfesten Infrastrukturen in digitalen Stadten.

emergenCITY ist als interdisziplindre und standortiber-
greifende Kooperation organisiert, an der die Universi-
tatspartner Technische Universitat Darmstadt, Universitat
Kassel und Philipps-Universitat Marburg beteiligt sind. 34
Professorinnen und Professoren aus den Fachrichtungen
Informatik, Elektro- und Informationstechnik, Maschinenbau,
Bau- und Umweltingenieurwissenschaften, Architektur und
Stadtplanung, Politikwissenschaft, ~ Wirtschaftswissen-
schaft, Rechtswissenschaft sowie Geschichtswissenschaft
forschen in vier miteinander verzahnten Programmbe-
reichen: Stadt und Gesellschaft, Information, Kommunikation
und Cyber-Physische Systeme.

Kontakt

Prof. Dr.-Ing. Matthias Hollick
Wissenschaftlicher Koordinator

Anne Hofmeister
Geschaftsfihrung

manager@emergencity.de
emergencity.de

LOEWE TECHNISCHE
UNIVERSITAT
Exzellente Forschung fiir DARMSTADT

Hessens Zukunft

DarlUber hinaus sind das Bundesamt fur Bevolkerungs-
schutz und Katastrophenhilfe (BBK), die Wissenschaftsstadt
Darmstadt, das Deutsche Zentrum fir Luft- und Raumfahrt
(DLR) sowie mehr als 40 weitere Partner aus Wirtschaft und
Wissenschaft in das Zentrum eingebunden.

*emergenCITY Policy Paper reprasentieren die person-
lichen Ansichten der Autor:innen und nicht notwendiger-
weise die Ansichten des Zentrums emergenCITY bzw.
seiner Mitarbeiter:innen.

Technische Universitat Darmstadt
LOEWE-Zentrum emergenCITY
MornewegstraBe 30

64293 Darmstadt

niversitdt



mailto:manager%40emergencity.de?subject=
http://emergencity.de

